Au IaVirb ual %QSSEMBJE@

SEGURIDAD EN PLATAFORMAS DIGITALES

Objetivo General

Navegar en linea de manera segura y responsable,
protegiendo su informacion personal y previniendo riesgos

digitales.

UNIDAD |

Conociendo el Mundo Digital y sus Riesgos.

60%
UNIDAD Il
Herramientas y Estrategias para la Proteccion en
Linea.

M 40%

Codigo: Duracién
N-NSPD 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1oaa - aeas] W00
BATALLAS L%
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SEGURIDAD EN PLATAFORMAS DIGITALES

Objetivo General

Navegar en linea de manera segura y responsable,
protegiendo su informacion personal y previniendo riesgos

digitales.

UNIDAD |

Conociendo el Mundo Digital y sus Riesgos.

60%
UNIDAD Il
Herramientas y Estrategias para la Proteccion en
Linea.

M 40%

Codigo: Duracién
N-NSPD 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1oaa - aeas] W00
BATALLAS L%
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APLICACION DE ESTRATEGIAS DE
CIBERSEGURIDAD PARA LA VIDA COTIDIANA

Objetivo General

Conocer los fundamentos, estrategias y recomendaciones
de ciberseguridad para aplicaciones en el dmbito laboral,
académico y familiar.

UNIDAD |

Introduccién a la Ciberseguridad.

30%

UNIDAD Il

Ramas de la Ciberseguridad.

30%

Ay UNIDAD I

Amenazas y Vulnerabilidades.

40%

Cédigo: Duracién
N-AEC 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1828 - z0au]
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SEGURIDAD EN PLATAFORMAS DIGITALES

Objetivo General

Navegar en linea de manera segura y responsable,
protegiendo su informacion personal y previniendo riesgos

digitales.

UNIDAD |

Conociendo el Mundo Digital y sus Riesgos.

60%
UNIDAD Il
Herramientas y Estrategias para la Proteccion en
Linea.

M 40%

Codigo: Duracién
N-NSPD 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1oaa - aeas] W00
BATALLAS L%
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BANDERAS ROJAS, CONTROLES Y
TECNICAS ANTE EL FRAUDE ELECTRONICO

Objetivo General

Conoces las alertas, controles y técnicas para la prevencion
y deteccién del fraude electronico.

UNIDAD |

Banderas Rojas y Controles.

40%

UNIDAD I

Solo debe tener Técnicas de Prevencion.

60%

Cédigo: Duracién
M-BCTFE 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1828 - 30 %“5 e
 Gobierno Bolivariano | Ministerio del Poder Popular | Superintendencia de Servicios iy JTJ,;i;,"‘.f ‘5‘-
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CELEBRANDO LA MAGIA DE ESTAR JUNTOS:
FORTALECIENDO LOS VINCULOS FAMILIARES

Objetivo General

Fortalecer los valores familiares a través de herramientas y
estrategias prdcticas para fortalecer los lazos familiares,
fomentando un ambiente de amor, respeto y comunicacion
efectiva.

UNIDAD |

Fortaleciendo los vinculos familiares.

40%

UNIDAD Il

Impacto de las tecnologias en las familias.

60%

Cédigo: Duracién
N-CMDEI 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1829 - z2eay]
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CARACTERIZACION DE LOS
PROCESOS DE LA INFORMATICA FORENSE

Objetivo General

Conocer los procesos de investigacion forense, el manual
cadena de custodia y las ramas de la informatica forense.

UNIDAD |

Ramas de la Informatica Forense.

50%

UNIDAD lI

Proceso de Investigacion Forense.

50%

Cédigo: Duracién
N-CPIF 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1828 - 20au]
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CARACTERIZACION DE LOS
PROCESOS DE LA INFORMATICA FORENSE

Objetivo General

Conocer los procesos de investigacion forense, el manual
cadena de custodia y las ramas de la informatica forense.

UNIDAD |

Ramas de la Informatica Forense.

50%

UNIDAD lI

Proceso de Investigacion Forense.

50%

Cédigo: Duracién
N-CPIF 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1828 - 20au]
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PROCESOS DE DETECCION DE
VULNERABILIDADES EN SISTEMAS
INFORMATICOS WEB

Objetivo General

Conocer los medios y herramientas para la deteccion de
vulnerabilidades en sistemas informaticos.

UNIDAD |
Marco referencial de pruebas y herramientas de deteccion.

Pruebas de seguridad y deteccion.
Ataques y vuinerabilidades en sistemas informdticos web.

100%

Cédigo: Duracién
N-DVSI 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1828 - z0ay]
BATALLAS
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FUNDAMENTOS BASICOS
DE LA INFORMATICA FORENSE

Objetivo General

Identificar los fundamentos conceptuales de la informatica
forense, las normas y el marco juridico asociado a su
ejercicio.

UNIDAD |

Informdtica Forense y sus Aspectos Basicos.

50%

107700771000 1000071700 11

UNIDAD Il
Leyes Venezolanas, Estdndares y Normas Asociadas ala
Informdticas Forense.

50%

Av

Cédigo: Duracién
N-EBIF 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1829 - 20ay]
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FUNDAMENTOS SOBRE POLITICAS
DE SEGURIDAD INFORMATICA

Objetivo General
Reconocer el Enfoque de la Metodologia ISO como buenas
practicas en la Gestion de Seguridad de la Informacion.

UNIDAD|

Introduccién a la Seguridad de la Informacién.

100%

Codigo: Duracién
M-=FBP 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[18a% ‘%‘
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FRAUDE ELECTRONICO

Objetivo General

Comprender el fraude electrénico y como gestionarlo en las
organizaciones para que se mitiguen los riesgos asociados.

UNIDAD |

Fraude Electrénico.

b
o
-

{ 40%

|

UNIDAD |

Gestidn del Fraude Electrénico.

60%

Codigo: Duracién
M-=FE 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1828 - z0auy]
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FUNDAMENTOS BASICOS PARA
LA SEGURIDAD Y PREVENCION DEL CIBERACOSO

Objetivo General

Comprender los fundamentos bdsicos del Ciberacoso y las
implicaciones que puede tener en las nifias, nifios y jovenes
como herramientas para su seguridad y prevencion.

"-"‘3&-5.‘

=

UNIDAD |

Conocer los aspectos bdsicos del Ciberacoso.

30%

Comprender como afecta el ciberacoso a la victima y
al agresor, a través de sus consecuencias.

70%

Codigo: Duracién
M-FSPC 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1838 - aeau]
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FUNDAMENTOS DE HACKING ETICO

Objetivo General

Comprender los fundamentos del hacking ético en funcidn
de las buenas prdcticas aplicadas en la Ciberseguridad.

UNIDAD |

Introduccién al Hacking Etico.

33%

UNIDAD Il

Mejores Prdacticas, Técnicas Y Herramientas.

35%
AV UNIDAD Il

Beneficios del Hacking Etico.

32%

Cédigo: Duracién
M-FHE 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1828 - z20auy]
BATALLAS
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IA EN LA CIBERSEGURIDAD

Objetivo General
Comprender los elementos de Inteligencia Artificial que se
. aplican a la Ciberseguridad y su papel en la defensa
cibernética.
UNIDAD |
Fundamentos de la Inteligencia Artificial.
S0%
UNIDAD lII
|A en la Ciberseguridad.
50%

Codigo: Duracién
M-IAC 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[182a - zeau]
BATALLAS

AYACUCHO

AP
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INTRODUCCION A LA
INFRAESTRUCTURA DE CLAVE PUBLICA

Objetivo General

Conocer los conceptos, principios y procesos de la gestion
administrativa de la Infraestructura de Clave Pdblica.

UNIDAD |

Fundamentos de la Infraestructura de Clave Publica.

100%

Cédigo: Duracién
-ICP 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

(1028 - aeay] 00
BATALLAS L%
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IDENTIDAD DIGITAL: UN ENTORNO
SEGURO EN EL CIBERESPACIO

Objetivo General

Comprender el concepto de identidad digital, sus componentes,
riesgos y mejores practicas para proteger nuestra identidad en
linea.

UNIDAD |

Fundamentos de la Identidad Digital.

60%

UNIDAD II
Seguridad y Proteccién de la Identidad Digital.

40%

Cédigo: Duracién
M-I1D 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[182q u] %‘
. Gobierno Bolivariano | Ministerio del Poder Popular | Superintendencia de Servicios = JUNI = ﬁ
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INTRODUCCION A LA FIRMA ELECTRONICA

Objetivo General

Conocer el funcionamiento de la firma electrénica, los
beneficios, su utilizacién y el marco legislativo penal que

lo rige.

UNIDAD |

Aspecto Bdsico de la Firma Electrénica.

30%

UNIDAD li

La Firma Electrénica y Marco Legislativo Penal en Venezuela.

35%

A/ UNIDAD I

La Forma de Prescindir del Papel.

35%

Cédigo: Duracién
M-IFE 16 Horas / 2 Semanas
Modalidad

No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

\ »*

[1828 - z0ay]
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LA MEDICION DE CALIDAD DEL SOFTWARE, UNA
ESTRATEGIA EN LASEGURIDAD DE

LA INFORMACION
Objetivo General

Comprender los fundamentos de la calidad de software basado
en el conocimiento de los marcos de referencias, estdndares
internacionales asi como las buenas prdcticas que conducen a
desarrollos estables y seguros.

UNIDAD |

Aspectos Bdsicos para la Medicion de la Calidad.

20%

UNIDAD II
Modelo de Calidad Producto de Software.

20%

A/ UNIDAD llI
Modelo de Calidad de Datos.

60%

Cddigo: Duracién

M-MCSSI 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1028
* Gobiemo Bolivariano | Ministerio del Poder Popular | Superintendencia de Servicios o JTJ,;“L.,"‘.".' &?
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AUDITORIA DE CIBERSEGURIDAD
PARA LA PROTECCION ESTRATEGICA

Objetivo General
Comprender los fundamentos de la auditoria de
ciberseguridad para que adopten las mejores practicas

en las organizaciones.

UNIDAD |
Auditoria de Ciberseguridad.

40%

UNIDAD Il

Auditoria Basada para la Proteccion Estratégica.

60%

Cédigo: Duracién

M-MPAC 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[102a - zeay] T8
BATALLAS %
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NAVEGANDO CON SEGURIDAD: UNA AVENTURA
EN EL MUNDO DIGITAL

Objetivo General
Implementar estrategias de seguridad para la prevencion
ante los riesgos en linea.

UNIDAD |

Riesgos en el Mundo Digital.

50%

UNIDAD Il

Promover una comunicacion segura y respetuosa en
entornos digitales.

50%

Cédigo: Duracién
N-NSAD 16 Horas / 2 Semanas
Modalidad
No Presencial / Autogestionado
Nuestros cursos ofrecen
Certificado de aprobacién / participacién
[1028 - 203y ‘-'-::_";:_:
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SEGURIDAD EN PLATAFORMAS DIGITALES

Objetivo General

Navegar en linea de manera segura y responsable,
protegiendo su informacion personal y previniendo riesgos

digitales.

UNIDAD |

Conociendo el Mundo Digital y sus Riesgos.

60%
UNIDAD Il
Herramientas y Estrategias para la Proteccion en
Linea.

M 40%

Codigo: Duracién
N-NSPD 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1oaa - aeas] W00
BATALLAS L%
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FUNDAMENTOS PARA LA PREVENCION DEL
GROOMING

Objetivo General

-_ sensibilizar a los usuarios, especificamente a las nifas, nifos
y adolescentes sobre las tacticas de los Groomers y
proporcionarle las herramientas necesarias para

identificar y evitar situaciones de riesgo en las

redes sociales y plataformas digitales.

UNIDAD |

Grooming. Aspectos Generales.

40%

UNIDAD Il

Importancia de la comunicacion abierta.

m 60%

Codigo: Duracién
M-FPG 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1828 - z0au]
BATALLAS
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REDES SOCIALES Y COTIDIANIDAD

Cddigo:

N-RSC

No Presencial / Autogestionado

Certificado de aprobacién / participacién

Gobiemo Bolivariano

~ 7 de Venezuela

Objetivo General

la cotidianidad.

Entender los efectos de las redes sociales y su influencia en

UNIDAD |

Redes Sociales.
40%

UNIDAD Il

Influencia de las Redes Sociales.

60%

Duracién
16 Horas / 2 Semanas

Modalidad

Nuestros cursos ofrecen

Ministerio del Poder Popular | Superintendencia de Servicios
para la Ciencia y Tecnologia | de Certificacion Electrénica
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RETOS VIRALES

Objetivo General
Concientizar a los participantes sobre los riesgos asociados
a los retos virales para establecer un sistema de

prevencion eficaz.

UNIDAD |

Introduccién a los Retos Virales.

100%

Cédigo: Duracién
N-RV 16 Horas / 2 Semanas
Modalidad
No Presencial / Autogestionado
Nuestros cursos ofrecen
Certificado de aprobacién / participacién
[1828 zeau]
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CONOCIENDO EL SEXTING

Objetivo General
Conocer sobre el significado del Sexting, tipos y como
influyen en la sociedad digital.

UNIDAD |

Conceptualizacién del Sexting.

Sexting Consensuado y no Consensuado.

100%

Codigo: Duracién
N-CES 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1028 aean]
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SEGURIDAD Y PROTECCION EN EL CIBERESPACIO

Objetivo General

Comprender los aspectos y directrices que conllevan a que
se establezca y se mantenga la proteccién en el

Ciberespacio.

UNIDAD |

Vision General de Ciberespacio.

30%

UNIDAD Il

Activos y Amenaza en el Ciberespacio.

35%

A’ UNIDAD llI

Visién General de los Controles de Ciberproteccion.

35%

Cédigo: Duracién
M-SPC 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[18aa 2eay] %\ 1
2. Gobierno Bolivariano | Ministerio del Poder Popular | Superintendencia de Servicios S i~ ﬁ
de Venezuela para la Ciencia y Tecnologia | de Certificacion Electronica AYACUCHO 500



AuIaVirbual ‘ %&%&?ﬁieﬁgﬁ,

LA IMPORTANCIA DE INTEGRAR
“LAS TRES INTELIGENCIAS"

Objetivo General

Proporcionar estrategias practicas para fortalecer las
inteligencias: cognitiva, emocional, y practica en la vida

cotidiana.

UNIDAD |

Las tres inteligencias

&

= \h
,/4:,1_ N \ UNIDAD I

Habilidades en las tres inteligencias

60%

Av

Codigo: Duracién
N-TICEP 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1028
Gobiemo Bolivariano | Ministerio del Poder Popular | Superintendencia de Servicios ey JTJ,;i,L.,"‘.f &?
de Venezuela para la Ciencia y Tecnologia | de Certificacion Electrénica AYACUCHO 500



Au IaVirb ual ‘ %uSCEWBJE@

SEGURIDAD PARA LA CERTIFICACION
DEL COMERCIO ELECTRONICO

Objetivo General

Comprender los riesgos y amenazas comunes en el
Comercio Electrénico, manteniendo prdcticas seguras para
la protecciéon de las transacciones en lineq, la informacion
de los clientes y la reputacion del negocio.

UNIDAD |

Fundamentos del Comercio Electrénico.

40%

UNIDAD Il

Certificacion Segura.

60%

Cédigo: Duracién
N-SCCE 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[1028 - ze0a4] '-4.
BATALLAS L%
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CONTROLES DE CIBERSEGURIDAD

Objetivo General

Comprender los fundamentos de los Controles de Ciberseguridad
para la mitigacion de los efectos de los ciberataques en las
organizaciones.

UNIDAD |

Introduccién a los Controles de Ciberseguridad

40%

UNIDAD Il
Revision e Implementacion de Controles de Ciberseguridad.

60%

Cédigo: Duracién
M-CC 16 Horas / 2 Semanas

Modalidad
No Presencial / Autogestionado

Nuestros cursos ofrecen
Certificado de aprobacién / participacién

[10d8 anan]
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