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Curso Basico

Caracterizacion de los Procesos
de la Informatica Forense

Objetivo General

Conocer los procesos de investigacion forense, el manual cadena de
custodia y las ramas de la informatica forense.

Duracion
16 horas / 2 semanas

Nuestros cursos incluyen

Modalidad

No Presencial
Autogestionada

Certificacion de

Material de apoyo participacion / aprobacion

* Ramas de la informatica forense

* Procesos de la Informatica Forense
Aspectos a considerar para una
experticia de Informatica forense

* Metodologia de la investigacion
Forense

* Cadena de Custodia
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Curso Basico
Introduccion a los Fundamentos
de la Criptografia

Objetivo General

Conocer los fundamentos bdsicos de la criptografia para la
generacion de certificados digitales y firmas electrénicas.

Duracion
8 horas / 1 semana

Nuestros cursos incluyen

Modalidad

No Presencial
Autogestionada

Certificacion de

Material de apoyo participacion / aprobacion

* :Qué es la criptografia?

* Tipos de criptografia o cifrado

¢ :Queé son los certificados digitales?

¢ :Qué es lafirma electronica?

* Amenazas en la criptografia

¢ Medidas para enfrentar las amenazas
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Curso Intermedio

Procesos de Deteccion de
Vulnerabilidades en Sistemas

Informaticos Web
Objetivo General

Conocer los medios y herramientas para la deteccion de
vulnerabilidades en sistemas informaticos web.

Duracion
8 horas / 1 semana

Nuestros cursos incluyen

Material de apoyo @

Modalidad

No Presencial
Autogestionada

Certificacion de
participacion / aprobacion

Marco referencial de pruebas

Reconocimiento activo y pasivo
Herramientas de deteccion
Pruebas de seguridad y deteccion

Ataques Y vulnerabilidades en sistemas
informaticos web
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Curso Basico

Aplicacion de Estrategias de
Ciberseguridad para la Vida

Cotidiana
Objetivo General

Conocer los fundamentos, estrategias y recomendaciones de
ciberseguridad para aplicarlos en el ambito laboral, académico

familiar.
Duracion
16 horas / 2 semanas

Nuestros cursos incluyen

Modalidad

No Presencial
Autogestionada

Certificacion de
participacion / aprobacion

Material de apoyo
[ ]
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Introduccion a la ciberseguridad
Ramas de la Ciberseguridad

Amenazas y vulnerabilidades

Malware

Inyeccion de cédigo remota
Denegacion de Servicios
Vulnerabilidades

Recomendaciones de ciberseguridad
Mecanismos utilizados en las empresas
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Curso Basico

Introduccion a la Firma
Electronica y el Cero Papel

Objetivo General

Conocer el funcionamiento de la firma electrénica, los beneficios, su
utilizacion y el marco legislativo penal que lo rige.

Duracion
16 horas / 2 semanas

Nuestros cursos incluyen

Material de apoyo @

¢Qué es la Firma Electrénica?

;Qué es la Clave Publica?

Tipos de Firma electrénica

Declaracion juridica

Utilizacién de la firma

éQué es Cero Papel?

Beneficios para las entidades y servidores
publicos

Contribucién de la firma electrénica

Modalidad

No Presencial
Autogestionada

Certificacion de
participacion / aprobacion
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Curso Basico

Introduccion a la Infraestructura
de Clave Publica

Objetivo General

Conocer los conceptos, principios y procesos de la gestion
administrativa de la infraestructura de Clave Publica.

Duracion
8 horas / 1 semana

Nuestros cursos incluyen

Material de apoyo @

* ;Que es la Infraestructura de
Clave Publica?

Modalidad

No Presencial
Autogestionada

Certificacion de
participacion / aprobacion

* Importancia de la Infraestructura de Clave
Publica

* Autoridades que actuan en la
Infraestructura de Clave Publica

Casos de uso dentro de la Infraestructura
de Clave Publica
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Curso Intermedio

Fundamentos Sobre Politicas
de Seguridad Informatica

Objetivo General

Reconocer el enfoque de la metodologia ISO como buenas practicas
en la Gestién de Seguridad de la informacién.

Duracion
8 horas / 1 semana

Nuestros cursos incluyen

Material de apoyo @

® Nociones y fundamentos basicos en

politicas como estrategias de seguridad de la
informacion

Modalidad

No Presencial
Autogestionada

Certificacion de
participacion / aprobacion

® pefiniciones
® politica de seguridad informatica

® |mportancia de la politica en seguridad
informatica

® Objetivos de la seguridad informatica
® proteccitn de recursos

® Integridad
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Curso Intermedio

Aplicacion de Técnicas y Herramientas
para la Gestion de la Seguridad
Informatica

Objetivo General

Aplicar las técnicas y herramientas para que se gestione la
sequridad informatica en funcion de la proteccion, prevencion y

recuperacion ante incidentes.
Duracion
8 horas / 1 semana

Nuestros cursos incluyen

Material de apoyo @

*Técnica, herramientas y metodos para la
gestion de la seguridad informatica
* Interconexion de sistemas abiertos (ISA/OSI)
*Técnicas de una gestion de
seguridad informéatica
* Herramientas de gestion de la
seguridad informatica
* Glosario de términos

Modalidad

No Presencial
Autogestionada

Certificacion de
participacion / aprobacion

AL/
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Curso Basico

Fundamentos Bdsicos de la
Informdatica Forense

Objetivo General

Identificar los fundamentos conceptuales de la informatica forense,
las normas y el marco juridico asociado a su ejercicio.

Duracion
16 horas / 2 semanas

Nuestros cursos incluyen

Material de apoyo @

® Informatica Forense (IF) y sus aspectos
basicos

Modalidad

No Presencial
Autogestionada

Certificacion de
participacion / aprobacion

® pefiniciones

® origende lalF

® Principiosde IF

® centro Nacional de Informdtica Forense
® Leyes Venezolanas, Estandares y Normas

asociadas a la Informética Forense
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Curso Basico

Introduccion a la Gestion de Riesgos y
Amenazas en la Seguridad Informatica

Objetivo General

Asegurar la proteccion de los activos tangibles e intangibles, desde
la Seguridad de la Informacion, cumpliendo el marco legal
normativo y estandarizado.

Modalidad

No Presencial
Autogestionada

Duracion
16 horas / 2 semanas

Nuestros cursos incluyen

_ Certificacion de
Material de apoyo participacion / aprobacion

® |ntroduccién a la Seguridad Informatica

® conceptos generales de la Seguridad Informética
y Gestion de la Seguridad

® Medidas de proteccion fisica y Iogica de Sistemas
de Informacién

® Medidas de proteccién frente amenazas légicas

® Normas y estandares relativos a la Seguridad de
la infermacién

® Requisitos de la seguridad de la Informacién
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